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Risk- och sarbarhetsanalys 2023-2027

Inledning

Klimatférandringar, pandemier, skogsbrander, skred, férorenat dricksvatten och it-stérningar ar bara
nagra exempel pa skeenden och handelser som kraftigt kan paverka hur lokalsamhallet fungerar. Hot
och risker gar tvars over olika sektorer med effekter Gver ansvarsgranser vilket gor sarbarheten stor om
inte forberedelser och beredskap finns for att hantera en mangd olika situationer. Samhallets
krisberedskap handlar om att férebygga och vara forberedd pa att hantera hoten om de skulle bli
verklighet.

Krisberedskap definieras som formagan att forebygga, motsta och hantera krissituationer. Formagan
byggs upp genom utbildning, évning och genom den organisation och de strukturer som skapas fore,
under och efter en kris.

Utgangspunkten ar att alla samhéllets aktorer gemensamt och inom sin respektive
verksamhetsomraden tar ansvar for och utvecklar krisberedskapsarbetet. Arbetet sker pa alla nivaer;
lokalt, regionalt och nationellt men ocksa internationellt. | begreppet ansvar ligger ocksa att varje
individ utifran sina egna forutsattningar tar ett personligt ansvar for den egna sékerheten och vidtar de
forberedelser man som enskild person kan gora.

Malen for den svenska krisberedskapen har formulerats pa féljande satt:

¢ minska risken for olyckor och kriser som hotar var siakerhet

e varna manniskors liv och hélsa samt grundldggande véarden som demokrati, rattssdkerhet och
manskliga fri- och rattigheter genom att uppratthalla samhallsviktig verksamhet och hindra
eller begransa skador pa egendom och miljo da olyckor och krissituationer intréffar.

Begreppet civil beredskap ar samlingsnamnet for krisberedskap och civilt férsvar. Det civila férsvaret
och krisberedskapen ska forstarka varandra i gemensamma processer for samordning, planering och
forberedelser. Bade det civila forsvaret och krisberedskap regleras i ett antal lagar och férordningar
som bland annat definierar vilket ansvar och vilka roller som en kommun har vid olika h&ndelser.

En viktig del av kommunens roll &r att den alltid har ett geografiskt omradesansvar som innebér ett
tydligt samordnings- och ledningsansvar vid handelser inom kommunens geografiska omrade. Pa
regional niva har lansstyrelsen motsvarande ansvar.

En kris kan ha nationell eller regional rackvidd men manga scenarier handlar om en kris som uppstar
pa en specifik geografisk plats. En kommun har alltid en viktig roll i samhéllets krisberedskap och
manga av kommunens verksamheter maste alltid fungera oavsett stérningar och pafrestningar. Det
geografiska omradesansvaret understryker ytterligare kommunens nyckelroll i krishantering.

Alla kommuner &r skyldiga att analysera vilka extraordinéra h&ndelser i fredstid som kan intréffa och
hur dessa handelser kan paverka den egna verksamheten. Resultatet av arbetet ska vérderas och
sammanstallas i en risk- och sarbarhetsanalys (RSA). Denna analys ar forsta steget i en kedja for att
reducera risker, minska sarbarheter och férbéattra formagan att férebygga, motsta och hantera kriser
och extraordinéra héndelser.
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En extraordinar handelse definieras som en handelse som avviker fran det normala, innebar en
allvarlig storning eller 6verhdngande risk for allvarlig storning i viktiga samhallsfunktioner och kraver
skyndsamma atgarder av kommunen.

Kommunerna ska rapportera sin RSA till lansstyrelsen senast den 31 oktober under det forsta
kalenderaret efter ordinarie val till kommunfullméktige vilket innebar att en sddan rapportering med en
uppdaterad analys ska ske 2023. Skyldigheten att upprétta en risk- och sarbarhetsanalys regleras i
lagen (2006:544) om kommuners och regioners atgarder infor och vid extraordinara handelser i
fredstid och hojd beredskap (LEH) samt férordningen (2006:637) om kommuners och regioners
atgarder infor och vid extraordindra handelser i fredstid och hojd beredskap. Myndigheten for
samhallsskydd och beredskap (MSB) har utfardat foreskrifter for hur risk- och sarbarhetsanalyser ska
tas fram och vad de ska innehalla (MSBFS 2015:5).

Denna RSA ar en utveckling av den RSA som omfattar perioden 2019-2023. Den har &ven
kopplingar, framfor allt i analysdelen, till den beredskapsplan med krigsorganisation som haller pa att
tas fram for kommunen. Kommunens RSA har dven samband med den regionala risk- och
sarbarhetsanalys som arbetats fram av Lansstyrelsen i Vastra Gotaland. Innehallet i RSA utgar fran
krav i ovan beskriven lagstiftning samt foreskrifter fran MSB och darutover ett antal skrifter och
stodjande underlag fran MSB samt Lansstyrelsens stod och exempelmall.

Sammanfattning
Lilla Edets kommun ér till stor del en landsbygdskommun med en 6ver tid stadig befolkningstillvaxt.
Kommunen har stor utpendling till framfor allt Goteborg.

Vid extraordinédra handelser kan kommunens krisledningsndmnd aktiveras for att kunna fatta de beslut
som den aktuella handelsen kraver. Kommunen har alltid en tjansteman i beredskap som kan initiera
arbetet i kommunens krisorganisation. Kommunen har ett geografiskt omradesansvar vid handelser
inom kommunens geografiska yta.

Ett antal verksamheter, bade kommunalt drivna och med andra huvudman, har identifierats som
samhallsviktiga vilket betyder att de uppratthaller eller sakerstéller samhallsfunktioner som ar
nddvéndiga for samhallets grundldggande behov, vérden eller sakerhet. For de samhallsviktiga
verksamheterna finns ett antal identifierade kritiska beroenden som &r avgdérande for att de
samhallsviktiga verksamheterna ska fungera. Det handlar exempelvis om personella resurser med rétt
kompetens, tydliga ansvarsomraden och med formaga att uppratthalla verksamhet 6ver tid samt om
olika former av infrastruktur; till exempel vatten och avlopp, vérme, IT- och kommunikationssystem.
Aven inom omradet information finns ett antal kritiska beroenden.

I denna RSA beskrivs ett antal identifierade risker inom kommunens geografiska omrade.
Redovisningen har f6ljande rubriker: VVader- och naturrelaterade risker, olyckor, stérningar inom
infrastruktur och kommunalteknisk forsorjning, sommarrelaterade olyckor, informationsséakerhet och
kommunikation, sociala risker och valdshejakande extremism, antagonistiska hot, sjukdomar och
pandemier, hojd beredskap och vapnat angrepp. Rubrikerna ger en éverblick dver komplexiteten och
indikerar behovet att beredskap for att kunna hantera och agera vid en méngd olika handelseférlopp.



LILLA EDETS Sektor kommunledning
KOMMUN Sékerhetsavdelningen

Risk- och sarbarhetsanalys Lilla Edets kommun 2023-2027

Det finns ett antal sarbarheter och brister i krisberedskapen som kraver fortsatt och fordjupat arbete
bade inom kommunens olika verksamheter men aven i dialog med en méangd andra aktérer. Denna
RSA avslutas med en sammanstallning dver de fortsatta atgarder som kravs for att starka forméagan
och minska sarbarheten i kommunen.
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Overgripande beskrivning av Lilla Edets kommun och dess
geografiska omrade

Demografi, infrastruktur och naringsliv

Lilla Edets kommun ér till stor del en landsbygdskommun med en total yta pa 342 kvadratkilometer
varav landytan ar 316 kvadratkilometer. De storsta tatorterna ar huvudorten Lilla Edet med ca 3 900
invanare samt Lodose, Gota, Nygard och Hjartum.

Kommunen har éver tid haft en stadig befolkningstillvaxt som accelererat efter utbyggnaden av
motorvég och jarnvag med pendeltagstation. Under ar 2022 minskade dock befolkningen med 81
personer, framst pa grund av vasentligt stérre ut- an inflyttning, och invanarantalet var 14 428
personer vid slutet av 2022. Detta foljer ett monster dar perioder av tillvéxt véxlat med perioder av
relativt oférandrat invanarantal men langsiktigt med en tydlig 6kning. Ar 1970 hade kommunen ca
10 000 invanare.

Av kommunens invanare bor ca 69 % i tatort (riket 88 %) och 31 % pa landsbygden (riket 12 %) vilket
understryker bilden av en landsbygdskommun. Medelaldern ligger néra riksgenomsnittet och andelen
man i befolkningen nagot dver riksgenomsnittet (52 % man i Lilla Edet och 50 % i riket). Andelen av
befolkningen som &r fodda i Sverige ligger nagot 6ver genomsnittet (82 % i Lilla Edet och 80 % i
riket).

Utbildningsnivan i kommunen ligger under riksgenomsnittet medan andelen forvarvsarbetande ligger
nagot 6ver genomsnittet vid 2022 ars slut. Valfardshokslut visar bland annat relativt hoga ohalsotal i
Lilla Edets kommun.

Kommunen har en stor arbetspendling framst till Géteborg och ett pendlingsnetto i nivan 60 (niva 100
= lika manga pendlar in som ut. Varde lagre an 100 = storre utpendling &n inpendling). Lilla Edets
kommun &r den storsta arbetsgivaren i kommunen och Lilla Edets pappersbruk (Essity Hygiene and
Health AB) den storsta privata arbetsgivaren. Kommunen ar i évrigt en utpréaglad
smaforetagarkommun dar 97 % av foretagen har mindre an 50 anstéllda. Totalt finns ca 730 foretag
med minst en anstélld etablerade i kommunen.

Kommunen &r en del av Géteborgsregionen och ligger ca 50 km norr om Goéteborg samt drygt 20 km
soder om Trollhattan. E 45 med motorvég forutom genom Gota gar genom kommunen liksom jarnvag
med omfattande godstrafik samt persontagstrafik kopplad till bade Oslo och Képenhamn och
dessutom med regional pendeltagstrafik med station i LodGse.

Gota Alv med slussar i Lilla Edets tatort har fartygstrafik &ret runt samt fritidsbatstrafik sommartid.
Avstandet fran Lilla Edets tatort till Landvetter flygplats ar ca 75 km och till Trollhattan-Vanersborgs
flygplats ca 27 km.
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Lilla Edets kommun

Kommunen ansvarar for merparten av de servicefunktioner som finns i lokalsamhallet och dar
ansvarsuppdraget grundar sig pa bestammelser i lagstiftning som dven omfattar myndighetsutévning
inom ett antal sektorer. Kommunallagen innehaller grundldggande regler for kommunens verksamhet
men aven en rad speciallagar styr kommunens ansvar for till exempel skola, socialtjanst, plan- och
byggfragor, milj6- och halsoskydd, renhallning och avfallshantering, samt vatten och avlopp.

Kommuner driver dven ett antal fragor och verksamheter som inte ar lagmassigt obligatoriska men ses
som vasentliga for lokalsamhéllets funktion och utveckling; till exempel stdd till fritidsverksamhet,
kultur, féreningsliv samt aven framjande av naringslivsutveckling och turism.

Kommunfullméktige i Lilla Edet har 31 ledamdter och & kommunens hégsta beslutande organ som
bland annat tar beslut om skattesats, budget och kommunens grundlaggande organisation.

Kommunstyrelsen med elva ledamdter har ansvar for samordning och ledning av ndmndernas arbete
vilket dven innefattar beredning av alla d&renden som ska behandlas i kommunfullméktige.
Kommunstyrelsens uppsiktsansvar omfattar bade namnderna och heldgda bolag och kommunstyrelsen
har ansvar for att félja alla fragor som kan ha paverkan pa kommunens utveckling och ekonomiska
stallning. Kommunstyrelsen har det samlade arbetsgivaransvaret for kommunens anstéllda.

Bildningsnamnden, samhallsndmnden och socialnamnden &r de tre ndmnder som har det politiska
verksamhetsansvaret for merparten av alla ansvarsomraden inom Lilla Edets kommun. Darutover finns
namnder med speciella uppgifter (valnamnd, javsndmnd, éverformyndarndmnd och
krisledningsnamnden).

Krisledningsnamnden bestar av samma ledamoter som kommunstyrelsens arbetsutskott. Namndens
uppgift ar att fungera som kommunens ledningsfunktion vid extraordinadra handelser och den trader
bara i funktion vid sddana handelser. Krisledningsnamnden sammankallas pa begaran av ordféranden
eller om minst tva av ledamoterna begar det. Namnden har réatt att verta beslutanderatten fran dvriga
namnder och fran kommunala bolag i den utstrackning som namnden anser ar nédvandigt med hansyn
till den extraordindra handelsens art och omfattning.

Ordforanden far besluta pa krisledningsnamndens vagnar om beslut ar sa bradskande att beslut av
namnden inte kan avvaktas. Namnden far ta i ansprak de delar av kommunens
forvaltningsorganisation som den uppkomna situationen kraver. Krisledningsnamnden eller
fullmaktige beslutar om nar forhallandena ar sddana att kommunens organisation kan aterga till det
normala. Krisledningsnamnden trader inte i kraft vid hojd beredskap da annan lagstiftning géller for
kommunens organisering.

AB Edethus & kommunens hel&gda fastighetsbolag. Kommunen &r dven deldgare i Lilla Edets
fjarrvarme AB (LEFAB) samt Soltak AB vilket &r ett bolag for kommunsamverkan kring IT-fragor
med mera. Sedan 1 januari 2023 &r rdddningstjansten i kommunen samordnad med
Raddningstjansten Storgoteborg.

Forvaltningsorganisationen i Lilla Edets kommun &r organiserad i en sammanhallen struktur under
ledning av kommunchefen och med fyra sektorer; kommunledning, bildning, social samt samhélle.
Kommunens sakerhetschef som bland annat ansvarar fér samordning av arbetet med risk- och
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sarbarhetsanalysen finns organisatoriskt inom sektor kommunledning. Lilla Edets kommun har alltid

en tjansteman i beredskap med uppdraget att initiera arbetet i kommunens krisorganisation om sa
kravs.

Kommunfullmaktige
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Arbetsprocess och metod

Denna RSA har tagits fram inom sektor kommunledning i en forsta version som sedan utvecklats i
dialog med berdrda handl&ggare och verksamhetsansvariga i samtliga sektorer. Dialog har dven forts
med AB Edethus och andra intressenter for att sdkerstalla att viktiga perspektiv och kunskaper
beaktas.

Formerna for arbete med RSA har utvecklats i samverkan med Orust, Tjoérn samt Stenungsunds
kommuner. Det ska dock understrykas att det ar Lilla Edets kommuns riskbilder, formagor samt behov
av atgarder som avspeglas i denna analys.

En RSA ska analysera risker och sarbarheter som kraftigt kan forsamra formagan till verksamheter
inom ramen for kommunens geografiska omradesansvar. Analysen ska beakta handelser som intréaffar
hastigt utan férvarning och som kraver skyndsamma beslut samt samverkan mellan olika aktorer.
Avrbetet ska resultera i 0kade forutsattningar att hantera olika typer av samhéllsstorningar.

Syftet med RSA ér att:

e Ge ensamlad lagesbild dver risker och sarbarheter inom kommunens geografiska omrade

e Verka som underlag for planering och genomforande av forebyggande atgarder for att 6ka
formaga och minska sarbarhet bade inom kommunens verksamheter och i annan
samhillsviktig verksamhet inom kommunens geografiska omrade

e Vara ett beslutsstdd for politiker och verksamhetsansvariga
e Ligga till grund for verksamhetsspecifika fordjupningar

e Utgora underlag for information till samarbetsaktorer och allménhet

Innehallet i en RSA ar dven relevant underlag att beakta vid samhallsplanering for att i denna ta
hansyn till och minimera olika former av risker som identifierats som till exempel skred och
dversvamning. Underlag for arbetet med denna RSA har varit:

e Tidigare risk- och sarbarhetsanalyser och sammanstallningar

e Uppfdljning av erfarenheter fran intraffade handelser

e Underlag fran kommunens olika verksamheter med specifika kunskaper inom riskomradena
e Kommunens arbete med beredskapsplan

e Underlag och analyser fran andra lokala, regionala och nationella aktérer

e Utvarderingsunderlag fran genomférda 6vningar

e Omvarldshevakning i syfte att félja hur handelser och forandrade forutsattningar kan paverka
kommunens planering

Strukturen i denna RSA foljer de rubriker som anges i MSB:s foreskrifter. R&ddningstjénsten
ansvarar for framtagning av de planer som féljer av bestdmmelser i lagen om skydd mot olyckor.
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Identifierad samhallsviktig verksamhet inom kommunens
geografiska omrade

Uppstéllningen nedan redovisar en sammanstéllning av identifierade samhallsviktiga verksamheter
fordelade pa samhallssektorer och samhallsfunktioner i enlighet med allmanna rad fran MSB.
Samhallssektor definieras som “de olika omraden inom vilka viktiga samhallsfunktioner finns och
samhillsviktig verksamhet kan identifieras”.

Viktig samhéllsfunktion definieras som ett samlingsbegrepp for de verksamheter som upprétthaller
en viss funktionalitet. Varje sddan funktion ingar i en eller flera samhallssektorer och uppratthalls av
en eller flera samhéllsviktiga verksamheter”.

Samhallsviktiga verksamheter ér “verksamhet, tjénst eller infrastruktur som uppréatthaller eller
sakerstaller samhallsfunktioner som &ar nddvandiga for samhéllets grundlaggande behov, varden
eller sékerhet.”

De samhallsviktiga verksamheterna bedrivs av ett stort antal privata och offentliga aktorer. For att
definieras som samhallsviktig verksamhet ska minst ett av foljande villkor uppfyllas

o Bortfall av eller en svar storning i verksamheten kan ensamt eller tillsammans med
motsvarande handelser i andra verksamheter pa kort tid leda till att en allvarlig kris intraffar i
samhéllet

e Verksamheten ar nddvéndig eller mycket vasentlig for att en redan intraffad kris i samhéllet
ska kunna hanteras s4 att skedverkningarna blir s4 sma som mojligt”.

Samhallssektor Samhallsfunktion Samhallsviktig verksamhet

Exempel pa viktiga
samhallsfunktioner per
samhéllssektor

Energiforsorjning. Produktion och distribution av el, Elbolag och infrastruktur for
produktion och distribution av stromforsorjning.
fjarrvarme, produktion och Fjarrvarmeproduktion och
distribution av branslen och distribution. Tillgang till
drivmedel. reservkraft. Drivmedelsstationer.
Finansiella tjanster. Betalningar, tillgang till kontanter, Kommunens system for
centrala betalningssystemet. utbetalning till

kommuninvanare.
Kontanthantering och
kontantuttagsmajligheter.
Vérdetransporter.
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Handel och industri.

Bygg- och entreprenadverksamhet,
detaljhandel, tillverkningsindustri.

Bygg- och anldggningsresurser
for drift och underhall av
samhallsviktig verksamhet.
Resurser for underhall och
reparation av infrastruktur.

Kommunalteknisk
forsorjning.

Dricksvattenforsorjning,
avloppshantering, renhallning,
vaghallning.

Kommunens infrastruktur for
dricksvattenforsorjning och
avloppshantering/rening,
avfallsinsamling och hantering,
renhallning, snoréjning.
Angoringspunkter for
passagerartrafik.

Barnomsorg och
utbildning.

Forskola och skola.

Verksamhet inom forskola,
grundskola, fritidsverksamhet.

Halso- och sjukvard samt
omsorg.

Akutsjukvard, lakemedels- och
materielférsodrjning, omsorg om barn,
funktionshindrade och éldre,
primarvard, psyKiatri, socialtjanst,
smittskydd for djur och ménniskor.

Primarvarden, ambulans, apotek,
inrattningar for halsa- och
omsorg, individ- och
familjeomsorg, dldreomsorg,
insatser for personer med
funktionsnedséttning,
hemsjukvard och hemtjanst,
folktandvarden, psyKkiatrivarden,
skadedjursbekampningsforetag,
samt psykosocialt
omhéndertagande (POSOM).

Information och
kommunikation.

Telefoni (mobil och fast), internet,
radiokommunikation, distribution av
post, produktion och distribution av
dagstidningar, webbaserad
information, sociala medier.

Fast och mobil telefoni,
infrastruktur for internet, radio-
och TV, distribution av post och
tidningar, Rakel, WIS,
kommunens officiella
informationskanaler sasom
hemsida pa webben samt system
for intern informationsdelning.

Livsmedel.

Primérproduktion av livsmedel,
tillverkning av livsmedel, distribution
av livsmedel, tillagning av livsmedel.
Kontroll av livsmedel.

Produktion av livsmedel.
Livsmedelsbutiker samt
distribution av livsmedel.
Kommunens centralkdk samt
restauranger som svarar for
maltider till personal i
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samhéllsviktig verksamhet.
Livsmedelskontroll och tillsyn.

Offentlig forvaltning. Lokal ledning och regional ledning, Kommunens politiska ledning,
begravningsverksamhet. tjanstemannaledning,
krisledning och
informationsresurser.
Lansstyrelsen och kommunhuset
samt begravningsbyraer.

Skydd och sékerhet. Domstolsvésendet, Raddningstjansten, Ambulans,
aklagarverksamhet, militart forsvar, Polis, Sjoraddning,
kriminalvard, kustbevakning, polis, Kustbevakning, SOS-alarm,
raddningstjénst, alarmeringstjanst, SMHI, véktarbolag samt
tullkontroll, gransskydd och Forsvarsmakten.

immigrationskontroll, bevaknings-
och sakerhetsverksamhet.

Socialférsakringar. Allmanna pensionssystemet, sjuk- Utbetalningar av
och arbetsldshetsforsakringen. forsorjningsstod.
Transporter. Flygtransport, jarnvégstransport, V&g E45, 167 (inkI.
sjotransport, vagtransport, broférbindelse) Vasttrafik,
kollektivtrafik. bussholag, fardtjanst,

Trafikverket, Sjofartsverket,
samtliga vagféreningar inom
Lilla Edets kommun.
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Identifierade kritiska beroenden for kommunens samhallsviktiga
verksamheter

Kritiska beroenden ur ett krisberedskapsperspektiv ar beroenden inom kommunen som uppfyller
foljande beskrivning:

Beroenden som &r avgdrande for att samhallsviktiga verksamheter ska kunna fungera. Sadana
beroenden karaktariseras av att ett bortfall eller en storning i levererande verksamheter relativt
omgaende leder till funktionsnedsattningar, som kan fa till foljd att en extraordiniir hindelse intréffar.”

Det finns en mangd kritiska beroenden inom Lilla Edets kommuns geografiska omrade som &r
avgorande for att samhallsviktiga verksamheter ska kunna fungera dven om en allvarlig
samhéllsstorning intraffar.

Sammanstallningen nedan redovisar de kritiska beroenden som har identifierats under ett antal
huvudrubriker och som &ven boér fordjupas och kompletteras inom respektive verksamheter och
ansvarsomraden.
e Personal
- Kompetens for kontinuitet

- Kaénda rutiner, ansvarsomraden och beslutsprocesser
- Kompetens for analys och beslutsstod
e Infrastruktur
- Fungerande lokaler och utrustning
- Vatten och avlopp med bearbetningsprocesser
- Elinklusive reservkraft
- Varme
- IT-system och nat
- Kommunikationsutrustning évrigt
- Varor
- Drivmedel
- Transporter
o Information

- Kompetens for formulering och spridning av information samt for vardering av
information

- Fungerande former for spridning av information och for inhdmtning
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Identifierade och analyserade risker for kommunen och
kommunens geografiska omrade

Vader- och naturrelaterade risker

Inom Gataalvdalen finns manga omraden med hog skredrisk och riskerna bedéms komma att 6ka i ett
forandrat klimat. Ett skred kan paverka manga varden langs med Gota élv, daribland bebyggelse och
viktiga samhallsfunktioner som végar, jarnvagar, farleder och elférsorjning. Till detta kommer en lang
rad andra ménskliga och samhélleliga konsekvenser.

I Lilla Edets kommun finns omraden med hog sannolikhet for skred och dar ett skred skulle kunna fa
stora konsekvenser. Inom riskomradena finns fastigheter, verksamheter samt samhéllsviktig
infrastruktur. En l6pande riskbeddmning &r vésentlig.

Om vattennivan i Gota alv stiger finns risk for dversvamning i delar av kommunen. En 6kad
vattenniva kan orsakas av ett storre utflode fran Vanerns vattenomrade, storre regnmangder samt
stigande vattennivaer i VVéasterhavet som trycks upp i dlven vid vastliga vindar och tidvatten.

Kraftiga stormar, regn eller sno- och askovader kan fa allvarliga konsekvenser genom att de orsakar
skador pa infrastruktur samt begransar framkomlighet da vagar blockeras och tagtrafik stors av
nedfallna trad. Snétunga ledningar dkar aven risken for strémavbrott.

Extrema och langvariga varmebdljor medfor risker for individer beroende pa deras halsotillstand. Det
ar framfor allt sarbara grupper som éldre, sjuka och barn som I6per stor risk. Det kan dven innebéra
flera problematiska effekter pa miljon, ekonomi och infrastruktur da torka kan paverka djurhallning,
skogs- och jordbruk, sinande brunnar samt en ¢kad risk for brander.

Extremt Iaga temperaturer kan kraftig paverka hur olika former av utrustning fungerar och dven orsaka
problem med till exempel vattenforsorjning. Effekterna av Iaga temperaturer kan bli sarskilt allvarliga
om det dven parallellt finns problem i form av elavbrott eller kapacitetsbrist i elsystemet.

Jordbavningar intraffar cirka 700 ganger per ar i Sverige och Vastra Gétaland ar ett av de omraden i
landet déar det finns seismisk aktivitet. Ungefar 1020 av de cirka 700 jordb&vningarna ar tillrackligt
stora for att markas sa att de kan skapa oro. Sannolikheten for jordbavningar som orsakar skador
beddms som lag medan konsekvenserna om det skulle intréffa kan vara stora.

Solstormar &r utbrott av stralning och plasma fran aktiva omraden pa solen som kan orsaka bortfall av
eller storningar i kommunikationssystem. Ny teknologi & mera skyddad &n aldre men samhéllet
bedoms &nda bli mera sarbart for effekterna av solstormar genom okat beroende av digitala Iosningar
med mera.
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Olyckor

Gota alv ar av riksintresse for sjofart och alven har en betydande godstrafik samt trafik med
fritidsbatar. Norge/Vénerbanan l6per genom kommunen liksom E 45 och vég 167. Farligt gods
transporteras dagligen i kommunen vilket medfor forhojda risker vid olyckor. I Lilla Edet finns en
broforbindelse 6ver Géta dlv som vid paverkan innebér att avstand till alternativa alvoverfarter kan
vara ett stort hinder for rdddningsarbete.

I kommunen finns dammanléggningar med en stor uppdamd vattenvolym. Ett damm- eller slussbrott
med paféljande flodvag innebar stora risker for skred och Gversvamningar.

Lilla Edets kommun har en stor person och pendlingstrafik och manga skolelever fardas med buss till
och fran skolan. En trafikolycka med skolelever skulle fa allvarliga konsekvenser for
kommuninvanare, samhélle och verksamhet. Den omfattande tunga trafiken pa framfor allt E 45 &r i
sig en riskfaktor for olyckor med allvarliga konsekvenser.

Brander kan allvarligt skada saval samhallsviktig verksamhet som naringsliv och privatbostader. Aldre
manniskor, och andra med nedsatt funktionsformaga &r sarskilt utsatta grupper da de &r
Overrepresenterade i dodsbrandsstatistiken.

I kommunen finns stora omraden med skogslandskap vilket medfor en okad risk for att skogsbrander
kan intraffa. Jarnvagen och de genomgaende vagarna och samtliga tatorter kan storas av brander,
framst av brandroken. Brand i skog och terrang &r tidskravande och stéller stora krav pa personella och
materiella resurser.

Oljeutslapp och fororeningsolyckor orsakade av fartyg pa Gota Alv kan leda till omfattande
miljoskador med stora konsekvenser for samhélle och ekonomi och paverka bade manniskors och
djurs liv och halsa samt ekosystem. Aven paverkan pa dricksvattenforsorjningen kan bli omfattande.

Olyckor vid evenemang och folksamlingar kan ha stora konsekvenser och nya former av evenemang
utvecklas. Genom digitalisering och sociala medier kan dven spontana evenemang utan féregaende
tillstandsprocess uppsta med kort varsel som samlar relativt manga méanniskor. I Lilla Edet finns i
nulaget inga riktigt stora aterkommande evenemang.

Lilla Edet ligger inom beredskapszonen for Ringhals k&rnkraftverk men aven en kérnteknisk olycka
som intraffar betydligt langre bort kan fa konsekvenser som paverkar kommunen. Om en olycka skulle
intraffa har lansstyrelsen ett brett ansvar for raddningstjanst, statlig raddningstjanst, raddningsledning
med stab och beslutar om atgarder for skydd av manniskor, djur och miljo. Det ar aven lansstyrelsen
som beslutar om stralningsmétningar och sanering. Kommunens ansvar omfattar information till
kommunens invanare, genomférande av stralningsméatningar samt mottagande och inkvartering vid
utrymning. Kommunen har dven ansvar for att medverka vid sanering efter en karnteknisk olycka.

Storning inom infrastruktur och kommunalteknisk forsorjning

Bortfall av elforsorjning kan medfora att samhaéllsviktig verksamhet inte kan fullgora sitt
verksamhetsansvar. Det medfor dessutom att naringsliv och hushall drabbas negativt. Det blir svart att
handla, tanka, prata i telefon och anvanda Internet. Kylanldggningar, vattenpumpar, vdrmepannor,
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ventilation och larm slutar fungera. Bortfall av elforsorjning kan vara direkt livshotande inom olika
former av vard dar tillgang till reservkraft/back-up ar helt nédvandig.

Dricksvattenforsorjningen ar ett system som riskerar att utsattas for olika typer av storningar, i
huvudsak utbrott av smitta, kemiska utslapp, ledningsbrott/lackor, 6versvamning och skyfall,
elavbrott/eleffektbrist samt sabotage. En kontaminering av ravattentakt skulle fa allvarliga
konsekvenser.

Flera olika typer av storningar skulle kunna medféra att det uppstar brist pa livsmedel och lakemedel.
Konsekvensen kan bli att det blir ont om mat i butikerna, storkok kan inte laga mat till kommunala
verksamheter och manniskor kan inte fa ut sina mediciner.

Elektromagnetiska hot ar elektriska och/eller magnetiska félt som ér tillrackligt starka for att kunna
paverka elektriska/elektroniska apparater och system. Det kan darmed yttra sig som stérningar i
kommunikation mellan exempelvis 1T-system och mobiltelefonisystem. Stérningar kan uppkomma
genom avsiktliga atgarder for att stéra samhallets funktioner och kan anvéndas av bade fraimmande
makt i ett krislage men &ven av till exempel kriminella eller av teknikintresserade med intresse att
sabotera.

Sommarrelaterade olyckor

Semestertider kan forsvara samordning av nodvéndiga krisberedskapsatgarder i kommunala
verksamheter. Det kan aven medfora att igangsattandet av krisorganisationens initiala arbete forsenas.
Aven fritidsbatstrafiken pa alven kan innebara risker for olyckor bland annat i samband med slussning.

Informationssékerhet

Tillgang till vasentlig och palitlig information &r en viktig resurs for att samhallet ska fungera. Olika
krafter i samhallet kan forsoka fa tillgang till informationen som formedlas och exempelvis forvanska
eller forstora den. Gar information forlorad eller om felaktig information sprids kan detta fa allvarliga
konsekvenser pa ett antal olika satt och bade leda till felaktiga beslut och atgéarder samt stora
osékerheter hos allménheten.

Informationssakerhet handlar &ven om tillganglighet till olika former av informations- och
kommunikationssystem. Stérningar eller nedstangningar i system kan paverka mojligheterna att na
nodnumret 112, skapa svarigheter att nd ut med information till allméanheten samt dven skapa
svarigheter att na personal och samarbetspartners med information och med besked att kalla in extra
personal eller vidta atgarder.

Sociala risker och valdsbejakande extremism
En social risk &r sannolikheten for oonskade handelser, beteenden eller tillstand med ursprung i sociala
forhallanden och som har negativa konsekvenser for det som bedéms vara skyddsvart.

Valdsbejakande extremism ar ett samlingsbegrepp for rorelser, ideologier eller miljéer som inte
accepterar en demokratisk samhallsordning och som framjar vald for att uppna ett ideologiskt mal.

Det finns ett flertal handelser i Sverige under senare ar som visar effekterna i samhéllet av den form av
hé&ndelser som sammanfattas under denna rubrik och som kan intréffa dven i Lilla Edet.
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Antagonistiska hot

Handelser som intraffar bade utomlands och i Sverige kan fa konsekvenser dven i var narmiljo genom
att sprida skréack, beréra manniskor direkt eller pa andra satt paverka deras beteenden.

Lokala antagonistiska hot, exempelvis angrepp pa manniskor, infrastruktur eller verksamheter dar
manga manniskor vistas (exempelvis skolor) kan fa allvarliga konsekvenser. Vansinnesdad och dodligt
vald kan inte uteslutas kunna intraffa i nagon kommun. Flera sa kallade “’skolskjutningar” har intraffat
och liknande handelser staller stora krav pa samordning och pa att det finns férberedda planer att
aktivera bade inom skolan men &ven i ett bredare perspektiv.

Det som betecknas som subversiv verksamhet kan fa stora konsekvenser i lokalsamhéllet i form av
korruption, svarthandel och organiserad brottslighet som kraftigt paverkar trygghet och tilltro i
samhallet.

Sjukdomar och pandemier

Utbrott av epidemier och pandemier kan allvarligt paverka ett stort antal méanniskor och da dven
samhallets formaga att uppratthalla samhéllsviktig verksamhet pa grund av stor franvaro vilket kan
paverka formagan att ge drabbade den omsorg och det stod som kravs. Covid-19 pandemin har visat
sarbarhet men aven lett till 6kad kunskap, beredskap och strukturer for att hantera eventuella
kommande pandemier.

Epizooti ar en utbredd spridning av allvarlig smittsam djursjukdom och en spridning kan fa allvarliga
konsekvenser med stora ekonomiska forluster for lantbruksnaring och paverkan pa
livsmedelsproduktion. Kapaciteten for att ta hand om avlivade djur bedéms allmént som otillracklig
vid stdrre utbrott av djursjukdomar.

Kommunen ansvarar for kontroll av dricksvattenférsdrjning och for kontroll av
livsmedelsanlaggningar av olika slag. En fungerande sadan kontroll kan vara av avgorande betydelse
vid olika former av storningar for att hindra spridande av sjukdomar. Tillgang till kompetens och
testkapacitet ar darmed av vasentlig betydelse.

Ho6jd beredskap och vapnat angrepp

Ett vapnat angrepp pa Sverige ar det mest drastiska och ultimata hotet mot vart samhélle, Det tydligt
forsamrade sékerhetslaget har lett till ett omfattande arbete pa alla samhallsnivaer for att starka landets
beredskap. Kommunens planering for att kunna ta sin mycket viktiga roll vid hojd eller skarpt
beredskap sammanfattas i en sarskild beredskapsplan.

Sammanfattning

Sammantaget beskriver ovan redovisade hotbilder potentiella handelser som skulle kunna skapa risker
for liv, halsa, miljo och egendom. Identifierade risker kan leda till stérre olyckor eller
samhallsstorningar inom kommunens geografiska omrade. Genom att systematiskt analysera olika
risker utifran sannolikhet och konsekvenser samt behov av forebyggande atgarder och genom att
genomfora forebyggande atgarder forbattras successivt formagan att hantera handelser. Allmant leder
processerna till en 6kad kunskap och riskmedvetenhet i verksamheter och paverkar darmed dven
planeringsstadier for olika samhallsutvecklingsprocesser vilket over tid 6kar robustheten.
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Beskrivning av identifierade sarbarheter och brister i krisberedskap
inom kommunen och dess geografiska omrade

| bade pagaende processer och som foljd av arbetet med denna RSA har ett antal sarbarheter och
brister identifierats. Medvetenheten om behovet av férebyggande atgarder och 6vningar har ckat hos
manga aktorer som foljd av bade intraffade handelser, sarskilt Covid 19-pandemin, och genom det
allmant forsamrade sakerhetslaget i omvérlden men medvetenheten har &ven lett till 6kade insikter om
behovet av atgarder. Féljande sarbarheter har identifierats som ytterligare kommer att fordjupas i
verksamhetsspecifika analyser.

Komplexitet pa grund av 6kat antal aktorer

Mangden aktcrer som ansvarar for olika vitala samhallsfunktioner har 6kat genom bade
omorganisationer inom den offentliga samhallssfaren och genom privatiseringar. Inom till exempel
omradet infrastruktur finns ett stort antal samhallsagda aktorer men ocksa privata aktérer med bade
svenskt och utlandskt dgande. Detta ar en utmaning fér kommunen som bar det geografiska
omradesansvaret. Stora krav stalls pa aktiv dialog, uppdaterade kontaktlistor, kunskap om manga
aktorers forebyggande atgarder och beredskap. Kommunen saknar aven mandat att med kraft agera om
en annan aktor inte driver sitt lokala forebyggande arbete pa det satt som skulle behévas.

Effektivisering

Alla organisationer har under en foljd av ar arbetat med att effektivisera sitt inre arbete med
utgangspunkt fran ordinarie verksamhets krav och behov. Darmed finns ingen 6verkapacitet och
indirekt svag formaga att 6ver tid klara extraordinara pafrestningar. Det ar en viktig del av
kontinuitetsplaneringen att for varje berord verksamhet analysera hur verksamheten vid en utdragen
kris kan ha tillgang till tillracklig personal med adekvat kompetens genom exempelvis
omdisponeringar och samverkan.

Teknikutveckling

Teknikutvecklingen gor samhéllet allt mera beroende av att olika tekniska och IT-baserade system
fungerar och kan samverka. Storningar kraver tillgang till back-up av system och viktiga dokument
samt aven till exempel reservkraft och till snabbt tillganglig kompetens for att 16sa problem och skapa
alternativa losningar. Det aktualiserar &ven behovet av beredskap for att arbetas med mera manuella
och forenklade l6sningar i vissa situationer.

Lager

I pandemin blev det tydligt att lagerhallning av olika varor i form av exempelvis skyddsutrustning ar
en viktig del av att skapa en beredskap for att hantera storre storningar for samhéllet. Det krdvs
tillgang till vardmaterial och skyddsutrustning, lakemedel, livsmedel, drivmedel och dylikt i en rimlig
omfattning pa lokal niva men dven samverkan och tydliga kontaktvéagar for att fa tillgang till
lagerhallning som sker pa regional eller nationell niva.

Ett forsta viktigt steg &r att tillse att det finns reservkraft, ngdvatten och nddvéarme tillgangligt lokalt
for att kunna hantera ett antal av de mest sannolika scenarierna.
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Rutiner, kompetens och medvetenhet

Utrustning och materiel ar viktiga for att kunna agera i en krissituation. Det ar dock individers ansvar,
kompetenser och samverkan som avgor hur effektivt samhéllet hanterar en uppkommen situation med
de olika tekniska resurser som finns tillgéangliga. Medvetenhet om och engagemang for de hér aktuella
fragorna varierar och det &r en utmaning att bygga gemensam kunskap och driva arbetet sa att det finns
rimligt klara roller, manuella rutiner som back-up och liknande som gor att man kan hantera en akut
handelse som paverkar samhallsviktig verksamhet.
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Behov av atgarder med anledning av risk- och sarbarhetsanalysens
resultat

Under arbetet med denna RSA har foljande behov av atgarder identifierats for att starka formagor
och minska sarbarheten i kommunen

Sakerstalla struktur och planering for en kontinuerligt bemannad, utbildad och 6vad
krisledningsorganisation med kunskaper om identifierade risker, tillgang till resurser samt
ansvar och befogenheter

Upprétta en organisation for krisberedskap och civilt forsvar som prioriterar arbetsuppgifter
och okar kunskapen om ansvar inom arbetsomradena

Identifiering av verksamhetsprocesser dar krisledningsperspektivet ska implementeras

Arbeta med systematiskt sakerhetsarbete inklusive verksamhetsspecifika risk- och
sarbarhetsanalyser

Fordjupning till sektorer och bolag avseende kontinuitetsplanering med definierade
standardnivaer avseende acceptabla avbrottstider med tillhGrande atgardsplaner

Revidering och utveckling av mer detaljerade planer for de mest sannolika scenarierna samt
regelbunden évning av dessa

Utvecklad samverkan med Raddningstjansten Storgoteborg efter det samgaende som skett
fran och med 2023

Prioritering och budgetering av forebyggande atgarder/investeringar for okad robusthet och
minskad sarbarhet, exempelvis avbrottsfri el, vatten och varme for samhallsviktig verksamhet
samt kommunala trygghetspunkter

Utokad lagerkapacitet med material som medfor att samhallsviktig verksamhet kan fortga
dver tid oavsett storning.

Fordjupad inventering av kapacitet och alternativa back-upresurser gallande 1T- och
kommunikationsutrustning

Fordjupad inventering och utveckling av samverkan med andra aktérer inklusive férdjupade
inventeringar av kontaktuppgifter, resurser och kompetenser

Fordjupad kunskap om kommunens skyldighet att stoédja andra kommuner i vissa situationer
samt fordjupad kunskap om det stod kommunen kan fa av andra kommuner, lansstyrelsen och
MSB

Utveckling av kunskaperna géllande civilt forsvar



